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STRESZCZENIE: W artykule przedstawiono problematyke nauczania zagadnien
bezpieczenstwa dla przemystowych systemow sterowania. Po zwigztym
scharakteryzowaniu we wstepie sieci i systemow przemystowych, w kolejnych
punktach krotko opisano podstawowe dla tego obszaru problemowego normy
i standardy (IEC 62443 oraz CIS Critical Security Controls for Effective Cyber
Defense), framework MITRE ATT&CK oraz zbiér ,dobrych praktyk”
opublikowany przez Bundesamt fiir Sichercheit in der Informationstechnik.

SEOWA KLUCZOWE: przemystowe systemy sterowania, IEC 62443, CAG/CIS,
MITRE ATT&CK, ,,dobre praktyki” dla przemystowych systemow sterowania

1. Wstep

Eksploatowane we wspodtczesnych organizacjach i — ujmujac problem
szerzej — infrastrukturze panstwowej systemy: transportowe, komunikacyjne,
magazynowe 1 produkcyjne, musza by¢ nadzorowane oraz w czesci
przypadkow, dotyczy to glownie systemow produkcji, sterowane. Zadania te sa
realizowane za pomocg przemystowych systemow sterowania, na ktore sktadaja
si¢ m.in. sieci SCADA (ang. Supervisory Control And Data Acquisition), DCS
(ang. Distributed Control Systems) oraz ich elementy skladowe w postaci
sterownikow ~ programowalnych  PLC  (ang.  Programmable  Logic
Controllers) [5].
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Przemystowe systemy sterowania (ang. Industrial Control System — ICS)!
rozwijaly si¢ w zasadzie oddzielnie od teleinformatycznych (biurowych) sieci
komputerowych. To oddzielenie, brak polaczen pomiedzy roéznymi ICS,
stosowanie specjalizowanego sprzetu i protokoldow, wydzielonych kanatow
komunikacyjnych oraz zwykle dobra ochrona fizyczna centréw sterowania
powodowaly, ze problemy negkajace biurowe sieci informatyczne zwigzane
z dzialaniami roznego rodzaju intruzéw, mozliwosciami propagacji
niekorzystnych efektéw pomigdzy réznymi, polaczonymi sieciami, podatno$¢ na
ataki typu Denial of Services itp. nie dotyczyly praktycznie sieci
przemystowych.

Jednak od lat 90. XX wieku zaczal si¢ zarysowywaé trend? Igczenia
wydzielonych dotad ICS z sieciami biurowymi oraz stosowanie do ICS
rozwigzan z ,klasycznych” sieci biurowych (komercyjnych systemow
operacyjnych 1 sprzetu komputerowego) oraz wykorzystanie Internetu
(protokotu IP) jako medium komunikacyjnego. Wymienione fakty ztozyly si¢ na
nowy jakosciowo obraz wspolczesnych sieci przemystowych — pojawity sie
w nich nowe problemy z zapewnianiem bezpieczenstwa 0 tym, ze s3 to
zagadnienia istotne dla zywotnych intereséw nie tylko poszczeg6lnych firm czy
organizacji, ale takze panstwa, swiadcza juz wczesne publikacje o tej tematyce
i podejmowane dziatania:

— opublikowane po raz pierwszy we wrzesniu 2007 roku rekomendacje NIST
(National Institute of Standards and Technology) [30],

— przyjecie przez NERC (North American Electric Reliability Corporation)
w 2008 roku osmiu standardow z zakresu ,.cybersecurity” i ochrony
infrastruktury krytycznej (patrz tez rozdziat 4.3 oraz przypisy dolne z linkami
w tym rozdziale) oraz opracowanie [29] listy dziesigciu najgrozniejszych
podatnosci dla ICS wraz ze wskazaniem sposoboéw ich minimalizacji;

— powotanie w USA, w ramach U.S. Department of Homeland Security,
przemystowego zespotu reagowania (ICS-CERT — Industrial Control
Systems Cyber Emergency Response Team)®. Obecnie na swoich stronach
internetowych* ICS-CERT prezentuje nie tylko specyfikacje aktualnych

1 W literaturze anglojezycznej jest tez czesto uzywane okreslenie Operational
Technology (OT).

2 Gtéwnie pod wptywem czynnikéw ekonomicznych i nowych koncepcji zarzadzania
biznesem, w ktorych kadra zarzadzajaca w celu podwyzszenia efektywnosci
i konkurencyjno$ci swoich organizacji korzysta z danych na temat produkcji
dostepnych w systemach automatyki.

3 https://www.us-cert.gov/control_systems/ics-cert/
4 https://www.us-cert.gov/ics/Recommended-Practices
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zagrozen 1 podatnosci wykrytych w systemach przemystowych, ale takze
obszernie opisane zalecane praktyki zabezpieczania takich systemow [34].

Najnowsze dane statystyczne pokazujg®, ze sieci przemystowe
1 przemystowe systemy sterowania w szczegolno$ci moga by¢ stosunkowo
latwym celem dla intruzéw, poniewaz:

— 40% instalacji przemystowych ma co najmniej jedno bezposrednie
polaczenie z Internetem;

- w 53% instalacji przemystowych uzywa si¢ przestarzatych systemow
Windows, takich jak Windows XP;

- w 69% instalacji przemystowych uzywa si¢ nieszyfrowanych haset do
dostepu do ICS;

— 57% instalacji przemystowych nie ma zainstalowanego oprogramowania
antywirusowego z funkcjg automatycznej aktualizacji baz sygnatur;

— 16% instalacji przemyslowych ma co najmniej jeden bezprzewodowy punkt
dostepowy;

— 84% instalacji przemystowych ma co najmniej jedno urzadzenie z dostgpem
zdalnym.

W specyfikacjach systemow sterowania uzywane sg czg¢sto okreslenia:
»Czasu rzeczywistego” (ang. real-time systems) oraz ,,systemy wbudowane”
(ang. embedded systems), wskazujace doktadniej typ systemu sterowania [10],
[11]. Zgodnie z definicjg IEEE/ANSI Std 729: ,, (...) komputerowym systemem
Czasu rzeczywistego nazywamy system komputerowy, w ktérym obliczenia sq
wykonywane wspotbieznie z procesem zewnetrzmym (otoczenia) w celu
sterowania, nadzorowania lub terminowego reagowania na zdarzenia
wystepujgce w tym procesie (otoczeniu)”. Jezeli oprogramowanie systemu
sterowania jest zapisane w pamigci stalej stanowigcej cze$S¢ urzadzenia
sterujagcego (tzn. jego zmiana wigze si¢ z wymiang badz przeprogramowaniem
pamigci PROM), to o takim systemie sterowania mowi si¢, ze jest

,,wbudowany”*.

Wspolczesne §rodowisko ICS moze mie¢ wbudowanych wiele urzadzen
potaczonych poprzez protokot IP. Tym urzadzeniom brakuje zwykle mocy
obliczeniowej do obstugi zabezpieczen uzytkowanych w tradycyjnych
systemach informacyjnych. Poza tym uzywa si¢ w nich specjalizowanego
firmware, systemow operacyjnych czasu rzeczywistego oraz firmowych

® Ppatrz np. raport firmy CyberX za rok 2019 dostgpny pod: https://cyberx-
labs.com/resources/risk-report-2019/ (dostgp 22.05.2020). Dane opracowano na
podstawie badania ponad 850 podmiotow z catego $wiata.

® W przypadku instalacji systeméw wbudowanych na platformach ptywajacych,
latajacych lub jezdzacych uzywa si¢ czgsto okreslenia ,,systemy poktadowe”.
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(prawnie zastrzezonych) protokotow, takich jak Profibus, COTP, TPKT
Modbus, czy EtherNet/IP. W odréznieniu od systemow informacyjnych,
pierwszoplanowym zadaniem =z zakresu bezpieczenstwa dla systemu
sktadajacego si¢ z takich urzadzen jest utrzymanie jego integralnosci
1 dostepnosci, a nie zapewnienie ochrony danych i prywatnosci.

Zagadnienia bezpieczenstwa ICS zwigzane z przesylaniem sygnalow
sterujacych i danych produkcyjnych, w zasadzie od poczatku ich zaistnienia, sa
dowigzywane do probleméw bezpieczefistwa infrastruktury krytycznej’,
a ostatnio takze do modnej tematyki tancucha dostaw [15]. Ma to
odzwierciedlenie w tworzonych rozwigzaniach prawnych, publikacjach
naukowych, szkoleniach itp. Przyktad takiego podejscia daje chociazby ENISA
(European Union Agency for Network and Information Security). ENISA
w 2014 roku ustanowita grupg zainteresowanych stron dla problematyki sieci
przemystowych (ICS Stakeholder Group). Jej celem jest dostarczenie
uzytkownikom i ekspertom od ICS/SCADA platformy wymiany pogladéw oraz
mozliwosci opracowywania i rozpowszechniania nowych idei podnoszacych
poziom bezpieczenstwa przemystowego w UE®. Przyklady takich opracowan
eksperckich to [13] i [14]. Pierwsze z nich dotyczy wyzwan i rekomendacji
zwigzanych z Industry 4.0 Cybersecurity. Drugie z kolei, oprocz przegladu
publikacji i przedsiewzig¢ ENISY (do roku 2015) w dziedzinie ICS, zawiera
wyniki oceny® o$miu krajow UE (w tym Polski) pod wzgledem dojrzatosci
wdrozonych w infrastrukturze krytycznej panstwa rozwigzan z zakresu
bezpieczenstwa przemystowego.

Wzmiankowane powyzej zagadnienia byly takze przedmiotem
zainteresowania juz przed ponad dwunastoma latami w dwczesnym Instytucie
Automatyki i Robotyki® Wydziatu Cybernetyki WAT (patrz np. [6]-[9]). Mozna
zatem powiedzie¢, ze niniejszy artykul jest powrotem po dlugiej przerwie do
analizowanych kiedy$ zagadnien, przy czym powr6t ten wigze si¢ m.in.
z przeSwiadczeniem autora, ze opisywane tu zagadnienia powinny zostaé
wlaczone do procesu dydaktycznego w obszerniejszym niz dotad zakresie,
szczegdlnie na takich specjalno$ciach, jak ,bezpieczenstwo systemoéw
teleinformatycznych”, ,,Cyberobrona” czy ,bezpieczenstwo cybernetyczne”.
Wiedza przekazywana studentom powinna obejmowac:

7 Patrz np. standardy NERC-CIP (CIP — Critical Infrastructure Protection) oraz [32].

8 Terms of reference for an ENISA ICS Security Stakeholder Group -
https://resilience.enisa.europa.eu/ics-security/EICSSGTermsofReference.pdf

® Ocena bazowata na dziewieciu kryteriach, przydzielonych (po trzy) do trzech grup:
prawo lokalne, wsparcie operatorow ustug krytycznych przez panstwo, lokalne
warunki eksploatacji i rozwoju systemow ICS-SCADA.

10 Obecnie Instytut Teleinformatyki i Cyberbezpieczefistwa.
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1. Zalecenia normatywne, ktore powinny by¢ dla inzyniera podstawowymi
elementami ukierunkowujagcymi jego dziatania przy projektowaniu,
konstrukcji, wdrazaniu i ocenie rozwiazan i produktow, w tym przypadku
z zakresu bezpieczenstwa Operational Technology. Jako podstawe
proponuje sie zapoznanie studentow z norma IEC 62443 oraz The CIS
Critical Security Controls for Effective Cyber Defense (w wersji dla sieci
1 systemOw przemystowych).

2. Znajomo$¢ sposobow realizacji celowych zagrozen'! dla infrastruktury
przemystowej, w tym jej zasoboéw informacyjnych (w szczegdlnosci danych
produkcyjnych i sterujacych) oraz znajomo$¢ metod i narzedzi
umozliwiajacych skuteczne przeciwdzialanie takim realizacjom. Jako
podstawe proponuje si¢ zapoznanie studentdow z rozbudowanym
frameworkiem MITRE ATT&CK w wersji dla sieci i systemow
przemystowych. Narzedzie to jest obecnie podstawa dziatan w zakresie
bezpieczenstwa informacyjnego prowadzonych przez wiele uznanych firm
z branzy ,,bezpieczenstwa”.

3. Tak zwane ,,dobre praktyki” opracowane przez uznane organizacje oraz
stosowane i doskonalone w praktyce na catym $wiecie przez firmy
zajmujace si¢ zabezpieczeniem zasobow informacyjnych. Jako podstawe
proponuje si¢ zapoznanie studentéw z ,,dobrymi praktykami” dotyczacymi
zabezpieczania sieci i systemow przemystowych, opublikowanymi [16]
przez Bundesamt fiir Sichercheit in der Informationstechnik.

Wymienione trzy elementy nauczania: norma IEC 62443 oraz standard

The CIS Critical Security Controls for Effective Cyber Defense, MITRE

ATT&CK w wersji dla sieci 1 systemOow przemystowych oraz ,,dobre praktyki”

opracowane przez Bundesamt fiir Sichercheit in der Informationstechnik sa

przedstawione w kolejnych rozdziatach niniejszego artykutu.

2. Normy, standardy i zbiory ,dobrych praktyk” dotyczace
bezpieczenstwa sieci przemystowych

Zamieszczona w pracy [2] tabela nr 8: Top 10 Regulations, Standards,
Best Practices Used przedstawia nastgpujacy ranking (z prawej strony procent
respondentow, ktorzy wskazali dany standard, regulacje lub zbidr dobrych
praktyk):
1. NIST CSF (Cyber Security Framework) 38.1%
2.1S0 27000 series 32.0%

11 Potocznie nazywanych atakami.
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3. NIST 800-53 31.4%
4. NIST 800-82 30.9%
5. ISA/IEC 62443 30.4%
6. CIS Critical Security Controls 29.9%
7.NERC CIP 23.7%
8.GDPR 15.5%
9. C2M2 (Cybersecurity Capability Maturity Model) 10.3%
10. NIS Directive (EV) 8.3%.

Badaniem objeto 338 respondentow, przy czym wigkszos¢ (ok. 70%)

pochodzita z USA i Kanady i ten fakt nalezy mie¢ na uwadze przy dyskusji
popularnosci konkretnych regulacji, standardow czy zbiorow dobrych praktyk.
Warto tez zauwazy¢, ze do jednego worka wrzucono opracowania o réznych
profilach:

NIST CSF [36] jest opracowana przez organ standaryzacyjny USA,
w odpowiedzi na regulacje prawne administracji rzadowej, ogdlna metodyka
zabezpieczania infrastruktury krytycznej panstwa w zakresie ,,cybersecurity”.
W jej ramach ICS s3 jednym z zabezpieczanych elementow'?,

Seria 1SO 27000 dotyczy bezpieczenstwa informacji w systemach
informacyjnych, w tym budowania systemoéw zarzadzania bezpieczenstwem
informacji (SZBI). Nie dotyczy bezposrednio ICS.

NIST 800-53 [31] jest standardem zawierajacym zbior zalecanych przez
NIST zabezpieczen i metodyke ich wdrozenia w systemach informacyjnych.
Do ICS standard ten stosuje si¢ przez dodatkowe uregulowania (NIST 800-82
[30]).

CIS Critical Security Controls sg zbiorem 20 dobrych praktyk zabezpieczania
systemOéw informatycznych przed atakami (tylko!). Nie odnosza si¢
bezposrednio do ICS — sposdb zastosowania tych zalecen do ICS jest podany
w [35]%.

NIS Directive (EU) jest dyrektywa europejska majaca na celu usprawnienie
wspotpracy (przede wszystkim mig¢dzynarodowej) w zakresie incydentow
dotyczacych infrastruktury krytycznej. Nie odnosi si¢ bezposrednio do ICS.

12 W oryginalnej publikacji [36] zapisano: (...) The Framework offers a flexible way to

address cybersecurity, including cybersecurity’s effect on physical, cyber, and people
dimensions. It is applicable to organizations relying on technology, whether their
cybersecurity focus is primarily on information technology (IT), industrial control
systems (ICS), cyber-physical systems (CPS), or connected devices more generally,
including the Internet of Things (l1oT).

13 Patrz tez cze$¢ 5 tego artykutu.
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— GDPR (General Data Protection Regulation), czyli po polsku RODO,
dotyczy tylko jednej kategorii informacji — danych osobowych, ktore
w systemach ICS majg marginalne znaczenie.

- Tylko ISA/IEC 62443, NIST 800-82, NERC CIP dotycza w caloSci
i bezposrednio ICS (ten ostatni zbior standardow jest ukierunkowany na ICS
w elektroenergetyce).

W rozdz. 2.1 przedstawiono krotka charakterystyke serii norm IEC 62443,
poniewaz to one obecnie stanowig $wiatowy standard w dziedzinie
bezpieczenstwa sieci 1 systemoéw przemystowych oraz dlatego, ze w tabeli 1 jest
pokazane mapowanie zalecen BSI na zalecenia tej serii norm. W rozdz. 2.2
z kolei scharakteryzowano CIS Critical Security Controls w wydaniu
»przemystowym?”.

2.1. Serianorm IEC 62443

Majaca za podstawe seri¢ standardow ISA99 norma ISA/IEC 62443 jest
norma wieloelementowg [17]-[28] (patrz rys. 5; IACS — ang. Industrial
Automation and Control Systems)!. Jej elementy ukfadaja si¢ w nastepujace
cztery ,,serie”:

— Serial =zawiera wyjasnienie uzywanych terminéw, koncepcji oraz
proponowane miary ,,bezpieczenstwa”.

— Seria 2 dotyczy bezpieczenstwa czynnosci operacyjnych i eksploatacji.

— Seria 3 zawiera proponowane poziomy ochrony IACS oraz standaryzuje
realizacj¢ zadan bezpieczenstwa dla OEM 1 integracji elementow
przygotowywanych na zaméwienie klienta.

— Seria4 dotyczy ,bezpiecznego” cyklu zycia produktow, takich jak
przetaczniki, sterowniki, zapory sieciowe itp. oraz technicznych wymagan
bezpieczenstwa dla tych produktow.

Polski Komitet Normalizacyjny wydat dotychczas (stan na maj 2020)

nastepujgce normy polskie serii IEC 6244315

1. PN-EN IEC 62443-4-1:2018-06 — wersja angielska: Bezpieczenstwo
W systemach sterowania i automatyki przemystowej — Czg$¢ 4-1:
Wymagania cyklu rozwoju dotyczgce tworzenia bezpiecznego produktu.

W tej cze$ci normy podano wymagania dla bezpiecznego procesu
wytwarzania produktow wykorzystywanych w systemach sterowania
i automatyki przemystowej. Zdefiniowano bezpieczny proces tworzenia

14 Utatwia to np. jej aktualizacje.
15 Ale jak widaé, nie przettumaczono tych norm (oprocz tytutéw) na jezyk polski!
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i rozwoju (SDL) oraz podano definicje wymagan bezpieczenstwa,
bezpiecznego projektowania i bezpiecznego wdrozenia (wraz z wytycznymi

dla proceséw: kodowania,

weryfikacji 1

walidacji,

obstugi

bledow

1 wprowadzania poprawek oraz wycofania produktu z uzycia). Te wymagania
moga by¢ stosowane do nowych lub istniejacych projektow rozwojowych,
obstugi i1 utylizacji sprzetu, programoéw lub oprogramowania produktow
nowych lub istniejacych. Wymagania te dotycza projektantéw i serwisantow
produktow, nie dotycza uzytkownikow produktow. Petny wykaz wymagan
jest podany w zataczniku B normy.

Policies and
procedures

-

IEC TS 62443-1-1

Concepts and models
\
/

Security program
requirements for IACS
asset owners

IEC TR 62443-1-2

Master glossary of
terms and abbreviations
R G0

IEC 62443-2-2

IACS protection levels

IEC 62443-1-3

System security
conformance metrics

IEC TR 62443-2-3

Patch in

IEC TR 62443-14

IACS security lifecycle
and use-cases

IEC 62443-2-4

Security program

the IACS environment

for IACS
service providers

i

IEC TR 62443-2-5

Implementation guidance
for IACS asset owners

IEC TR 62443-3-1 IEC 62443-3-2
4 Security technologies Security risk (sxll:eer:\“:'e‘::sugyd
i for IACS and system design security levels

v

k IEC 62443-4-1 IEC 62443-4-2
s Secure product Technical security
development lifecycle requirements for IACS
requirements components
F = v

» v Development planned ;/ In development v Approved ‘
2 |
23 |
8 x - =" —
(2} p Published (under review) &) Out for comment/vote =]l Published = Adopted |

Rys. 1. Stan procesu wydawniczego norm serii 62443 na koniec roku 2019
(za IEC 62443-4-2:2019)

Bezpieczenstwo
Czes¢  4-2:

2. PN-EN IEC 62443-4-2:2019-08 - wersja angielska:
W systemach sterowania 1 automatyki przemystowej -—
Wymagania techniczne bezpieczenstwa dla komponentow IACS.
W tej czgs$ci normy zamieszczono techniczne wymagania bezpieczenstwa dla
komponentéw systemdw sterowania powigzane z siedmioma podstawowymi
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Wyrzgaganiami FR (Foundational Requirement)) opisanymi w IEC TS 62443-
1-1°:
— FR-1 — identyfikacja i kontrola autoryzacji (IAC — Identification and
Authentication Control),
— FR-2 — sterowanie uzytkowe (UC — Use Control),
— FR-3 — nienaruszalnos¢ systemu (SI — System Integrity),
— FR-4 — poufnos¢ danych (DC — Data Confidentiality),
— FR-5 — ograniczenie przeptywu danych (RDF — Restricted Data Flow),
— FR-6 — doktadna w czasie odpowiedZ na zdarzenie (TRE — Timely
Response To Events),
— FR-7 — dostepnos¢ zasobow (RA — Resource Availability).

Te wymagania sg podstawg okreslania stopnia bezpieczenstwa systemu za
pomoca tzw. poziomow bezpieczenstwa (SL — Security Level). Celem tej
normy jest definicja przy uzyciu kryteriow FR 1-7 bezpieczenstwa systemu
sterowania na poziomie komponentu systemu sterowania (SL-C). Poziom
bezpieczenstwa (SL-T) oraz poziom bezpieczenstwa osiagnigty (SL-A), nie
s3 objete zakresem tej normy.

. PN-EN IEC 62443-3-3:2020-01 — wersja angielska: Przemystowe sieci
komunikacyjne — Bezpieczenstwo sieci i systemow — Czes¢ 3-3: Wymagania
dla systemu bezpieczeristwa i pozioméw bezpieczenstwa®'.

W tej czeséci normy zamieszczono techniczne wymagania bezpieczenstwa dla
systemow sterowania przy uzyciu kryteriow FR 1-7.

. PN-EN IEC 62443-2-4:2019-12 — wersja angielska: Bezpieczenstwo
W automatyce przemyslowej 1 systemach sterowania — Czg$¢ 2-4:
Wymagania dia programu bezpieczenstwa dla dostawcow ustug IACS.

W tej normie okre§lono wymagania bezpieczenstwa dla dostawcow ushug
dla TACS, ktore to ustlugi moga S$wiadczy¢ np. podczas konserwacji
systemow automatyki. Cato§¢ wymagan bezpieczenstwa spelnianych przez
dostawce ustugi dla IACS jest nazywana Programem Bezpieczenstwa.

Zaproponowane w normie poziomy bezpieczenstwa (SL — ang. Security

Level) to:
1. SL 1 — przeciwdziatanie nieautoryzowanemu ujawnieniu informacji poprzez

podstuch lub przypadkowa jej ekspozycje. Norma IEC 62443-3-3 specyfikuje

16 Zawierajagcymi wymagania dla kompatybilnoéci poziomoéw bezpieczenstwa SL-C

(Security Level-Control).

17 "W oryginale: system security requirements and security levels. Czyli poprawnie

powinno by¢: wymagania na bezpieczenstwo systemu i poziomy bezpieczenstwa.
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37 wymagan, ktore powinny by¢ spelnione, jezeli jest deklarowany ten
poziom bezpieczenstwa.

2. SL 2 — przeciwdziatanie nieautoryzowanemu ujawnieniu informacji stabo
zmotywowanemu 1 majagcemu ogolne umiejetnosci podmiotowi, ktory
aktywnie jej poszukuje przy uzyciu prostych metod i zaangazowaniu
niewielkich $rodkoéw. Norma IEC 62443-3-3 specyfikuje 23 wymagania,
ktéore powinny by¢ spelnione, jezeli jest deklarowany ten poziom
bezpieczenstwa.

3. SL 3 — przeciwdziatanie nieautoryzowanemu ujawnieniu informacji $rednio
zmotywowanemu 1 majagcemu ukierunkowane na IACS umiejetnosci
podmiotowi, ktory aktywnie jej poszukuje przy uzyciu zaawansowanych
metod i zaangazowaniu $redniej wielkosci $srodkéw. Norma IEC 62443-3-3
specyfikuje 30 wymagan, ktére powinny by¢ spetnione, jezeli jest
deklarowany ten poziom bezpieczenstwa.

4. SL 4 — przeciwdzialanie nieautoryzowanemu ujawnieniu informacji wysoce
zmotywowanemu 1 majagcemu ukierunkowane na IACS umiej¢tnosci
podmiotowi, ktory aktywnie jej poszukuje przy uzyciu zaawansowanych
metod i zaangazowaniu duzych S$rodkéw (zwykle bedzie to podmiot
instytucjonalny, np. wojsko lub stuzby panstwowe).

Bardzo dobre wyjasnienie praktycznego zastosowania koncepcji poziomoéw
bezpieczenstwa jest zaprezentowane w pracy [1].

IEC 62443 Cybersecurity Certification Programs prowadzony jest
w czterech kategoriach [3]:

1. Certyfikacji procesdw — oceniane sa procesy projektowania, integracji
1 testowania urzadzen i sieci ICS.

2. Certyfikacji urzadzen — oceniane sg urzadzenia, takie jak PLC, bramy
sieciowe, zapory sieciowe, DCS.

3. Certyfikacji systemOw — oceniane sg zlozone systemy zawierajace rozne
urzadzenia i sieci.

4. Certyfikacji osob:
— certyfikat 1: ISA/IEC 62443 Cybersecurity Fundamentals Specialist;
- certyfikat 2: ISA/IEC 62443 Cybersecurity Risk Assessment Specialist;
— certyfikat 3: ISA/IEC 62443 Cybersecurity Design Specialist;
— certyfikat 4: ISA/IEC 62443 Cybersecurity Maintenance Specialist.

Uzyskanie certyfikatow 1-4 uprawnia do tytutu ISA/IEC 62443 Cybersecurity
Expert.
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2.2. Zalecenia organizacyjne SANS

W 2008 roku administracja rzadu USA (w tym m.in. National Security
Agency oraz SANS Institute) w porozumieniu z cztonkami organizacji
biznesowych opracowata zbior zalecen o nazwie Consensus Audit Gudelines
(CAQG). Zalecenia te zostaly udostgpnione publicznie przez instytut SANS
w 2009 roku pod adresem www.sans.org. Przedstawiony w dokumencie CAG
zbidr 20 zalecanych przedsiewzie¢ z zakresu ochrony przed dziataniami
intruzéw (ang. Critical Controls) zostat uznany przez autoréw opracowania za
minimalny, ale latwy do szybkiego wdrozenia standard zabezpieczenia
systeméw i sieci komputerowych przed cyberatakami®®, Koncepcja CAG/CIS
jest zblizona do metodyki proponowanej przez NIST.

Najnowsza wersja CAG? to wersja 7.1. Od wersji 6.1 r6zni si¢ zmiang
miejsc niektorych zalecen sposrod pierwszej szostki i zmiang nazwy zalecenia
17 na Implement security Awareness and Training Programs. Od wersji 6.0
zmienita si¢ nazwa dokumentu/projektu z Consensus Audit Gudelines (CAG) na
The CIS Critical Security Controls for Effective Cyber Defense?’. Udostepnianie
kolejnych  wersji  artefaktéw projektu odbywa si¢ poprzez strong
WWW.cisecurity.org.

Dalej jest przedstawiona lista (wraz z thumaczeniami) wszystkich punktow
Critical Control dokumentu CAG v.6.1%! (patrz tez rys. 3 dla wersji 7.1). Liczby
w nawiasach oznaczaja liczbe zalecanych przedsigwzie¢ w ramach kazdego
Z punktow??,

1. Inventory of Authorized and Unauthorized Devices (6) — inwentaryzacja
autoryzowanego i niecautoryzowanego sprzetu.

2. Inventory of Authorized and Unauthorized Software (4) — inwentaryzacja
autoryzowanego i nieautoryzowanego oprogramowania.

3. Secure Configurations for Hardware and Software (7) — utwardzajaca
konfiguracja sprzgtu i oprogramowania na laptopach, stacjach roboczych
I serwerach.

4. Continuous Vulnerability Assessment and Remediation (8) — ciagle
monitorowanie podatnosci i ich minimalizowanie.

18 CAG/CIS zostal wdrozony m.in. w norweskich elektrowniach — jest to obecnie
standard uznany na calym §wiecie, stad m.in. jego wybor do programu nauczania.

19 W czasie przygotowywania niniejszego opracowania, tj. maj 2020 roku. Dostepna
pod: https://learn.cisecurity.org/cis-controls-download. CAG jest tez krotko opisany
w rozdz. 6.1.3 w publikacji [4].

20 CIS — Center for Internet Security, Inc.
2L Punkty 1-10 dotyczg systemu, punkty 11-13 sieci, a punkty 14-20 aplikacji.
22 W sumie daje to 149 punktéw sprawdzen do audytu zgodnosci.
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5. Controlled Use of Administrative Privileges (9) — nadzér nad kontami
administratorow i uzywaniem przywilejéw administracyjnych.

6. Maintenance, Monitoring, and Analysis of Audit Logs (6) — utrzymanie,
monitorowanie i analiza dziennikow bezpieczenstwa.

7. Email and Web Browser Protections (8) — ochrona poczty elektronicznej
i przegladarek.

8. Malware Defenses (6) — ochrona przed programami i kodami zto§liwymi.

9. Limitation and Control of Network Ports (6) — ograniczenie i kontrola portow,

protokotéw i ustug sieciowych.

10. Data Recovery Capability (4) — zapewnianie zdolnosci do odzyskiwania
danych.

11. Secure Configurations for Network Devices (7) — bezpieczna konfiguracja
urzadzen sieciowych.

12. Boundary Defense (10) — stosowanie ochrony brzegowej.

13. Data Protection (9) — ochrona danych.

14. Controlled Access Based on the Need to Know (7) — kontrola dost¢pu na
podstawie wiedzy koniecznej.

15. Wireless Access Control (9) — nadzoér nad dostepem bezprzewodowym.

16. Account Monitoring and Control (14) — monitorowanie i kontrola kont
uzytkownikow.

17. Security Skills Assessment and Appropriate Training to Fill Gaps (5) —
ocena umiejetnosci personelu w zakresie bezpieczenstwa i odpowiednie
szkolenia w celu eliminacji brakow.

18. Application Software Security (9) — zapewnianie bezpieczenstwa aplikacji.

19. Incident Response and Management (7) — reagowanie na incydenty
i zarzadzanie incydentami.

20. Penetration Tests and Red Team Exercises (8) — wykonywanie testow
penetracyjnych i ¢wiczen zespotow typu Red Team.

Publikacja [35] jest poradnikiem, jak zalecenia CIS przystosowac do ICS.

W publikacji tej kazde z zalecen (Critical Controls) jest jednolicie opisane. Na

opis skladajg sie zawsze trzy czedci: uzasadnienie stosowania (Introduction),

zakres  stosowania  (Applicability) oraz ~ dodatkowe  wskazowki/

rozwazania (Considerations). Przyktad jest zamieszczony na rysunku 2.

Kazde zalecenie, traktowane takze z innej perspektywy jako tzw. punkt
kontrolny, zawiera wszystkie lub czg$¢ przedstawionych dalej elementow,
z ktorych kazdy opisuje pewne zagadnienia zabezpieczenia systemu w zakresie
danego punktu kontrolnego lub wdrazania w organizacji zalecen tego punktu:
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CIS Control 11 — Secure Configurations for Network Devices
such as Firewalls, Routers, and Switches

ICS Rationale, Applicability, and Considerations

Introduction This CIS Control addresses the need to manage the configuration of all network
devices using a change control pracess. The network infrastructure of an ICS network
typically carries additional requirements when compared to traditional IT systems.
Usually these networks focus on availability and are architected with real-time
performance and redundancy requirements.

Attack vectors, however, remain the same. Unsecure services, poor firewall
configurations, and default credentials remain issues.

Applicability Due to the availability requirements associated with the ICS environments, Sub-
Controls relating to network traffic may not be applicable.

Considerations | For this CIS Control consider the following additional steps:

» Ensure firewalls are configured to deny by default.

+ If alocation is unmanned or if critical process data flows through a perimeter
device, ensure redundancy exists or device failure won't prevent this data
from being received by its intended destination.

If the management environment is sufficiently isolated, then multifactor authentication
may not be required to manage network devices. Adding multifactor requirements can
limit the use of vendor supplied network monitoring solutions.

Rys. 2. Przyklad opisu zalecefn CIS w wersji dla ICS [35]

1. How do Attackers Exploit the Absence of this Control? — mozliwy sposob
wykorzystania przez intruza niezabezpieczonej podatnosci opisanej w danym
punkcie.

2. How to Implement, Automate, and Measure the Effectiveness of this Control?
— zalecenia odno$nie do minimalizowania danej podatnoSci.

3. Associated NIST Special Publication 800-53 Revision 3, Priority 1 Controls —
powigzania z dokumentami NIST.

4. Associated NSA Manageable Network Plan Milestones and Network Security
Tasks — powigzania z dokumentami NSA.

5. Procedures and Tools to Implement and Automate this Control — opis
mozliwosci  wspomagania za pomocg narzedzi 1 przedsiewzigé
organizacyjnych procesu zabezpieczania.

6. Control xx Metric — wymagania, jakie musi spetnia¢ system, aby wypehniat
zatozenia zawarte w danym punkcie.
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7. Control xx Test — propozycje sprawdzen, jakie musza by¢ przeprowadzone,
aby oceni¢ implementacj¢ danego punktu CAG w praktyce biznesowe;j
organizacji.

8. Control xx Sensors, Measurements and Scoring — propozycje sposobu
realizacji 1 oceny sprawdzen opisanych w punkcie Control xx Test.

@ CIS Controls” v 7

w
m
2.
~

Foundational i Organizational

1 Inventory and Control N 7 Email and Web 12 Boundary Defense [ 17 !mplement a Security
of Hardware Assets H Browser Protections : Awareness and Training
: : Program
3

2 Inventory and Control 8 Malware Defenses 13 Data Protection : 18 Application Software
of Software Assets 3 Seaurity

3 Continuous 9 Limitation and Control 14 Controlled Access 19 Incident Response
Vulnerability H of Network Ports, Based on the Need . and Management
Management 3 Protocols and Services to Know ]

4 Controlled Use [ 10 Data Recovery 15 Wireless Access : 20 Penetration Tests and
of Administrative H Capabilities Control : Red Team Exercises
Privileges H :

5 Secure Configuration for 11 Secure Configuration 16 Account Monitoring
Hardware and Software on : for Network Devices, and Control
Mobile Devices, Laptops, : such as Firewalls,

Workstations and Servers H Routers and Switches

6 Maintenance,
Monitoring and
Analysis of Audit
Logs

Rys. 3. Zbiér zalecanych Critical Control w CAG v.7.1

3. Ataki na sieci i systemy przemystowe

Podstawowy zbior zagrozen dla poprawnego dziatania sieci i systemow
teleinformatycznych oraz sieci i systemow przemystowych obejmuje:
1. Zagrozenia srodowiskowe, tj. oddziatywanie:
— ognia (np. pozary instalacji przemystowych wywotanych uderzeniem
pioruna),

- wody (np. wylewy rzek powodujace podtopienia obiektow z infrastrukturg
teleinformatyczng),

— czynnikdw mechanicznych (np. trzgsienia ziemi lub huragany niszczace
infrastrukture telekomunikacyjna),

— czynnikow biologicznych (np. wirusow, powodujacych braki w personelu
obstugujacym sieci i systemy teleinformatyczne i przemystowe) itp.
2. Zagrozenia celowymi lub blednymi dzialaniami czlowieka.
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3. Tak zwane ,sily wyzsze” inne niz zagrozenia S$rodowiskowe (np.
ustanowienie ztych przepisow prawa przez ustawodawce).

Wspomniane w tytule rozdzialu ,,ataki” to forma realizacji zagrozenia
celowymi dzialaniami cztowieka. Cennym zroédtem wiedzy o mozliwosciach
atakow na zasoby informacyjne oraz sieci i systemy teleinformatyczne jest
strona https://attack.mitre.org/?®. Zawiera ona podstrong:

https://collaborate.mitre.org/attackics/index.php/Main_Page?*
z tabelg podsumowujaca ataki na sieci i systemy przemyslowe (jej fragment
jest zamieszczony na rysunku 4). Na kolejnych podstronach sg szczegdtowe
opisy:
— 81 technik atakow na systemy ICS;
- 17 narzedzi programowych uzywanych do atakéw na systemy ICS (strona
aktualizowana 02.01.2020);
— 10 ujawnionych grup atakujgcych systemy ICS (strona aktualizowana
02.01.2020).

Nalezy podkresli¢, ze opisywany framework (bo tak jest traktowany
MITRE ATT&CK) dotyczy jedynie sposobow realizacji (czyli atakow) jednego
typu zagrozenia — celowych dziatan ludzi.

Rowniez w dodatku C (Threat Sources, Vulnerabilities, and Incidents)
standardu NIST SP 800-82 rev. 2 zamieszczony jest opis 16 incydentow
dotyczacych ICS (w tym 8 atakow). Opis jest doprowadzony do roku 2013.

Dane statystyczne pokazuja takze [2], jak grupujg sie incydenty
bezpieczenstwa dla ICS zwigzane z dziataniami ludzi (dane na rok 2019).
Wyréznia sie incydenty zwigzane z°°:

1. Dostgpem fizycznym (np. poprzez USB lub bezposredni fizyczny dostep do
urzadzenia, w szczegdlnosci do jego panelu sterujacego) 56,3%.

2. Dostgpem zdalnym (obejscie zabezpieczen wbudowanych w architekture
ICS) 40,6%.

3. Zaufanym dostgpem zdalnym (dostep zaufanego podmiotu bez naruszenia
zabezpieczen technicznych) 37,5%.

4. Dzialaniami serwisowymi i konsultacjami (skutki: nierozpoznane zmiany
w konfiguracji) 34,4%.

5. Lancuchem dostaw (np. oprogramowanie lub sprzet niezgodne ze
specyfikacjami) 18,8%.

2 Dostep 16.05.2020.

24 Dostep 16.05.2020; strona aktualizowana 04.03.2020.
25 Podane na koficu kazdego punktu wartosci procentowe informuja, jaki procent
respondentéw badania prowadzonego przez SANS wskazat na dang grupg.
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4. Kompendium niemieckiego urzedu ds. bezpieczenstwa
informacyjnego

Niemiecki urzad ds. bezpieczenstwa informacyjnego (BSI — Bundesamt
fiir Sichercheit in der Informationstechnik; https://www.bsi.bund.de) wydat
Kompendium [16], w ktorym, oprocz podstawowych zagadnien bezpieczenstwa
ICS, w rozdziale 5 opisano 73 ,najlepsze praktyki” w zakresie zapewniania
bezpieczenstwa ICS rekomendowane przez ww. urzad. Praktyki te
przyporzadkowano do pigciu nastepujacych grup:

1. Podstawowe przedsigwzigcia (ang. first steps; praktyki 1-6; rozdz. 5.2).

2. Procesy i zasady bezpieczenstwa (ang. security-specific processes/policies;
praktyki 7-18; rozdz. 5.3).

3. Wybdr (zakup) systemow i ich komponentdw oraz zwigzanych z nimi
dostarczycieli ustug serwisowych i integratorow (ang. selection of the used
systems and components as well as of the assigned service providers and
integrators; praktyki 19-30; rozdz. 5.4).

4. Bezpieczenstwo konstrukcyjne i fizyczne (ang. constructional and physical
securing; praktyka 31; rozdz. 5.5).

5. Przedsigwziecia techniczne (ang. technical measures; praktyki 32-73;
rozdz. 5.6).

Te zalecenia zapisano w zwarty sposob w tabeli 7 Kompendium
zatytutowanej: Comparison of the best practices with IEC 62443, VDI/VDE#*
2182, NERC CIP? and DHS?® Best Practices. Zgodnie z tytutem,
rekomendowane ,najlepsze praktyki” BSI sa w tej tabeli mapowane na
zalecenia (nazywane tutaj tez ,,najlepszymi praktykami’’) wymienionych norm
i standardow. Tabela 1 to autorski wariant wspomnianej tabeli 7 z Kompendium,
z wlasnymi komentarzami i mapowaniem na zalecenia normy IEC 62443.

% \erein Deutscher Ingenieure/Verband der Elektrotechnik Elektronik
Informationstechnik.

2 North American Electric Reliability Corporation Common Industrial Protocol.
28 Department of Homeland Security.

Przeglad Teleinformatyczny, 1-4/2020 19



Krzysztof Liderman

Tab. 1. Zalecenia Bundesamt fiir Sichercheit in der Informationstechnik (BSI) z zakresu
zabezpieczania sieci i systemow przemystowych.

Lp. Zalecane praktyki Odpowiednik Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Wrtasciciele zasobow powinni 2-1 chapter A.3.2.3 Dotyczy wszystkich
ustanowi¢ organizacj¢ zarzadzania 2-1 chapter 4.3.2.3 aktorow majacych
L i kontrolc_)wania'rc')l i deowiedzialnf)éci 2-1 chapter 4.3.2.3 stycznosé _
w zakresie bezpieczenstwa elementow z elementami ICS, np.
ICS. dostawcow produktow.
2 | Zadba¢ o wlasciwe wytwarzanie 2-1 chapter A.3.4.4 Nalezy opisa¢ cykl
i zarzadzanie dokumentacja ICS. 2-1 chapter 4.2.3.13 zycia dokumentacji.
Utworzy¢ SZBI dla informacji System Zarzadzania
3 wykorzystywanych przez ICS. Complete 2-1 Bezpiecze_z_ﬁstwem
P Informacji (SZBI).
Utrzymywac plan sieci (fizyczny 2-1 chapter
4 | ilogiczny), na ktérym jest A34.233
uwidocznione rozmieszczenie 2-1 chapter 4.2.3.5
elementow ICS.
Utrzymywac¢ w celu zapewnienia 2-1 chapter 4.2.3.4
5 | spojnosci listg eksploatowanego 3-1 chapter 8.7
oprogramowania i liste plikow
konfiguracyjnych dla elementow ICS.
Wytworzy¢, utrzymywac i udostgpniaé | 2-1 chapter A.3.3.5 Ang. Administration
6 | zainteresowanym dokumentacje and user manual.
operacyjng dla administratoréw
i uzytkownikow ICS.
Wdrozy¢ wewnetrzne zasady 2-1 chapter 4.3.4.3.1
7 | projektowania i integracji 2-1 chapter 4.3.4.3.3
(z zakupionymi ICS) samodzielnie 2-1 chapter 4.3.4.3.4
Wytworzonego oprogramowania. 2-1 chapter 4.3.4.3.5
8 | Zadba¢ o bezpieczne wycofanie 2-1 chapter 4.3.3.3.9 Np. twardych dyskow.
Z uzycia sprzetu.
9 | Chronié raporty audytowe.
Wiasciciele zasobow, integratorzy Wytwarzania aplikacji,
10 | 1 dostawcy powinni opracowa¢ instalowania
i udokumentowac¢ odpowiednie poprawek,
procedury operacyjne. konfigurowania itd.
Nalezy zarzadzaé zmianami. 2-1 chapter A.3.4.3.6 | Np. osoba zalecajaca
11 2-1chapter 4.3.43.2 | zmiane nie powinna jej
implementowacé
Zapewni¢ nadzor nad bezpieczenstwem | 2-1 chapter A.3.4.5 Ang. Security
12 | iciagle monitorowanie stanu 2-1 chapter 4.3.4.5 monitoring.

bezpieczenstwa.

2-1 chapter 4.3.3.3.8
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Opracowac¢ i wdrozy¢ plan 2-1 chapter A.3.2.5 Ang. Business
13 | zapewniania biznesowej ciagtosci 2-1 chapter A.3.4.3.8 | Continuity Plan (BCP).
dzialania. 2-1 chapter 4.3.2.5
2-1 chapter 4.3.4.3.9
14 | Dba¢ o regularne szkolenie personelu. | 2-1 chapter A.3.2.4
2-1 chapter 4.3.2.4
15 | Wiasciwie zarzadzaé personelem, aby | 3-1 chapter 10.3, Ang. Personnel
unikna¢ zwigzanych z nim naruszen 2-1 chapter A.3.3.2 security.
zasad bezpieczenstwa. 2-1 chapter 4.3.3.2
Opracowac¢ i wdrozy¢ procedury 2-1 chapter 4.3.3.2
16 zatrudniania, zmiany stanowiska
i zwalniania pracownikow.
Przeprowadzac¢ regularnie audyty 2-1 chapter
17 bezpieczenstwa sieci i elementow ICS. | A-3.4.2.5.4
2-1 chapter 4.2.3.10
2-1 chapter 4.4.2.2
Testowa¢ komponenty (ICS) przed 2-1 chapter A.3.4.3.5
1g | instalacja. 2-1 chapter
A3.4.242
2-1 chapter
A34243
2-1 chapter 4.3.4.3.1
Wiaczy¢ do kontraktow Ang. Non-disclosure
19 | 2 dostarczycielami produktow, agreement.
zewnetrznymi wlascicielami zasobow
itp. klauzulg o zachowaniu tajemnicy.
20 | Poinformowa¢ integratora systemu 2-1chapter A.3.4.2.4
o obowiazujacych wymaganiach 2-1 chapter A.3.4.3
bezpieczenstwa.
Uwzgledni¢ w analizie ryzyka 2-1 chapter A.3.4.2.4
21 | specyfikacj¢ bezpieczenstwa 2-1 chapter A.3.4.3
dostarczong przez integratora
systemow ICS.
Wymaga¢ od produktéw ICS 2-1 chapter W przypadku
29 | odpornosci na bledy A3.4.24.2 ujawnienia wady
W oprogramowaniu i sprzecie. w trakcie dziatania
produktu, musi on
zachowac sig¢
W ustalony sposob.
Nabywane produkty ICS muszg by¢ Ang. Compatibility.
wytworzone zgodnie z
uznanymi/obowigzujacymi
23 | standardami i umozliwiac

wspotdziatanie z innymi produktami
zgodnymi z tymi standardami.
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Sprzedajacy powinien dostarczy¢ Takie dziatanie musi
24 | produkt ICS z usuni¢tymi lub by¢ udokumentowane.
dezaktywowanymi funkcjami, ktére nie
byly wyspecyfikowane w zamdéwieniu.
25 | Dane dostepowe do komponentow ICS, | 2-1chapter Patrz tez 46.
po dostarczeniu przez sprzedajacego, A.3.35.3.13
muszg by¢ zmienione.
Sprzedajacy powinien dostarczy¢ Dostarczony produkt
26 produkt z wlaczonymi funkcjami powinien by¢
bezpieczenstwa, odpowiednio utwardzony (ang.
skonfigurowany oraz poda¢ status hardened).
zaktualizowania (ang. patch status).
Wszystkie zainteresowane strony
27 powinny przedstawi¢ strategie
dlugoterminowego zapewniania
bezpieczenstwa instalacji
przemystowe;.
28 | Nabywane komponenty ICS powinny
by¢ wyposazone w oprogramowanie
antywirusowe lub powinny wspierac¢
dziatanie takiego oprogramowania.
Musi byé zachowana zgodnosé 2-1 chapter Patrz tez 321 68
o9 | pozioméw bezpieczefistwa ICS A3.36.53 BARDZO WAZNE
i systemu zdalnej obstugi tego ICS. 3-1 chapter 7.4 ZALECENIE!
Musza by¢ sprecyzowane Urzadzenia polowe
30 | 1zaimplementowane wymagania (ang. field devices) —
bezpieczenstwa dla urzadzen polowych czujniki i elementy
wykonawcze.
Zapewnié odpowiednig ochrone 3-1 chapter 10.2 Dotyczy budynkéw,
31 | fizyczna komponentom ICS. 2-1 chapter A.3.3.3 pomieszczen i szaf
2-1 chapter 4.3.3.3 z urzadzeniami.
Zapewni¢ segmentacje sieci ICS. 2-1 chapter A.3.3.4 Potgczenia pomigdzy
2 2-1 chapter segmentami mogg by¢
A34.233 nawigzywane tylko od
2-4 chapter 4.3.3.4 strony segmentu
0 Wyzszym poziomie
ochrony.
33 | Zabezpieczy¢ wszystkie zewnetrzne 2-1 chapter Patrz tez: 2, 4, 29, 73.
interfejsy do ICS. A.3.3.653
34 | Zaleca si¢ statyczng konfiguracje sieci.
Wszystkie komponenty w jednym 2-1 chapter
35 | segmencie sieci powinny by¢ A3.4233

zabezpieczone na tym samym
poziomie.
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Dazy¢ do niezaleznos$ci operacji
W poszczeg6lnych segmentach ICS
(utrata potaczenia pomiedzy
36 segmentami nie powinna mie¢ wptywu
na produkcje lub wpltyw powinien by¢
minimalny).
37 | Poprawnie zabezpieczyé technologie
bezprzewodowe uzywane w sieciach
i systemach ICS.
38 | Do logicznej separacji segmentow sieci | 3-1 chapter 6.2 Ang. Firewalls.
ICS uzywaé sprzgtowych zapor
sieciowych.
O ile to mozliwe, na kazdym 3-1 chapter 6.3 Ang. Host-based
39 | komponencie ICS powinna by¢ firewalls.
zainstalowana programowa zapora
osobista.
40 | Rozwazy¢ uzycie diéd danych (ang.
Data diode; one-way gateway).
Zapewni¢ odpowiednig separacj¢ 3-1 chapter 6.4
41 | logiczng za pomocg VLAN-6w
i separacj¢ fizyczng (na poziomie
urzadzen) dla segmentoéw sieci
z r6znymi wymaganiami
bezpieczenstwa.
Rozwazy¢ zaimplementowanie 3-1 chapter 8.4 Na kazdym urzadzeniu
42 | Intrusion Detection System (IDS) i/lub ICS powinien by¢
Intrusion Prevention System (IPS); zainstalowany HIDS
zalecane jedynie dla duzych (Host-IDS).
organizacji.
Do realizacji zadan administrowania Lub protokotow
43 | siecia lub zadan krytycznych ze dodatkowo
wzgledu na bezpieczefistwo uzywaé zabezpieczonych
tylko bezpiecznych protokotow (np. kryptograficznie, np.
SSH, SFTP, HTTPS). SSL/TLS.
W sieciach ICS uzywa¢ serwera DNS W celu utrzymania
44 | przeznaczonego do obstugi tylko tych wysokiej doste;pno_s’ci,
sieci, odseparowanego od serwerow serwery DNS powinny
DNS z innych sieci (np. biurowych). by¢ zdublowane.
Zapewni¢ synchronizacj¢ czasu Zalecane: Network
45 | (sygnatem czasu z zaufanego zrodta). Time Protocol lub

IEEE 1588.
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
46 | Zaleca si¢ usuwanie domyslnych kont 2-1 chapter 3.3.5.3.9
i zmiang domys$lnego hasta natychmiast | 2-1 chapter 4.3.3.5.5
po instalacji i sprawdzeniu 2-1 chapter 4.3.3.5.7
poprawnosci dziatania urzadzenia lub 2-1chapter
programu. A.3.35.3.13
Stara¢ si¢ przydzieli¢ osobom 2-1 chapter W érodowisku ICS jest
47 f)bs1ug_ujqcym urzgdzenia ICS A.3.3.5.3.7 to czesto niemozliwe.
indywidualne konto w celu 21 ch 43352
jednoznacznego rozliczania -1 chapter 4.3.3.5.
wykonanych czynnosci.
48 | Usuna¢ niepotrzebne oprogramowanie
i ustugi z komponentow ICS.
49 | Odpowiednio zmieni¢ ustawienia 2-1chapter
domysélne. A.3.35.3.13
50 | Dostroi¢ do potrzeb konfiguracje Niepotrzebne porty
sprzetu. USB, napedy CD/DVD
itp. usung¢ lub
zablokowac.
51 | Zablokowa¢ nieograniczony dostep do
Internetu z poziomu sieci ICS.
52 | Opracowaé i wdrozy¢ procedure 2-1 chapter
aktualizacji i wgrywania poprawek do | A.3.4.2.4.3
oprogramowania. 2-1 chapter 4.3.4.3.7
2-1 chapter 4.3.4.5.3
2-1 chapter
A34.235
53 | Opracowac i wdrozy¢ procedure 2-1 chapter
postepowania w przypadku A3.42.35
zakonczenia wsparcia produktu przez
dostawce.
54 | Wybra¢, na podstawie wynikow 2-1 chapter A.3.3.6
analizy ryzyka, sposob i metode 2-1 chapter 4.3.3.6
uwierzytelniania w sieciach ICS 3-1 chapter 5.3
uzytkownikow i ushug. 3-1 chapter 5.4
3-1 chapter 5.5
3-1 chapter 5.6
3-1 chapter 5.7
3-1 chapter 5.10
55 | Opracowac zasady i wdrozy¢ 3-1 chapter 5.9
procedury techniczne i organizacyjne
postugiwania si¢ hastami.
56 | Zapobiega¢ nieautoryzowanemu KaZdy. dOStf}I?
dostgpowi do systemu. powinien by¢
udokumentowany

i rozliczalny: kto, co,
kiedy.
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Lp.

Zalecane praktyki
(ICS Security Compendium v.1.23)

Odpowiednik
w normie IEC 62443

Komentarze

57

W procesie autoryzacji uprawnienia
przydziela¢ podmiotom zgodnie

z zasadg ,,wiedzy koniecznej”
i,,minimalnego $§rodowiska pracy”.

2-1 chapter A.3.3.5
2-1 chapter A.3.3.7
2-1 chapter 4.3.3.5

Inna nazwa: zasada
najmniejszych
przywilejow.

58

Uzywac narzedzi/algorytmow
kryptograficznych odpowiadajacych
aktualnemu stanowi wiedzy

w dziedzinie kryptologii.

3-1 chapter 7.2
3-1 chapter 7.3
3-1 chapter 7.4
3-1 chapter 5.2

59

Jezeli jest mozliwa i dopuszczalna
instalacja oprogramowania
antywirusowego na komponentach ICS
i dopuszcza to takze dostawca produktu
(ICS), to takie oprogramowanie nalezy
zainstalowa¢ wraz z automatyczng
aktualizacja sygnatur wirusow.

3-1 chapter 8.3
2-1 chapter 4.3.4.3.8

60

Opracowac¢ i wdrozy¢ rozwigzania
alternatywne, gdy nie mozna
zainstalowac oprogramowania
antywirusowego.

Dotyczy to czgsto
sterownikow, PLC,
urzadzen polowych.

61

Bazujac na rekomendacjach dostawcy
oprogramowania antywirusowego

i dostawcy produktu (ICS), zapewnic
bezpieczna konfiguracje
oprogramowania antywirusowego.

Proces instalacji

i konfiguracji powinien
by¢ udokumentowany
dla kazdego
komponentu ICS.

62

Sygnatury wirusow dla
oprogramowania antywirusowego nie
powinny by¢ pobierane bezposrednio
z Internetu tylko dystrybuowane przez
centralny serwer (ushuga dystrybucji
sygnatur) umieszczony w DMZ.

63

Zapewni¢ niezwloczne pobieranie
uaktualnionych baz sygnatur.

2-1 chapter
A3.4.242

64

Rozwazy¢ zastosowanie
oprogramowania antywirusowego na
zaporze sieciowej (virus wall,
dziatajacy w warstwie 7) w celu
sprawdzania ruchu pomigdzy sieciami
pod katem przenoszenia malwaru.

Application Level
Gateway zwykle nie
wspieraja protokotow
specyficznych dla ICS.

65

Dopuszczaé do uzytku tylko to
oprogramowanie i tylko te jego
dziatania (behaviour), ktore zostaty
weczesniej zaakceptowane (ang.
whitelisting).

Nie jest to zamiennik
oprogramowania
antywirusowego!
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Lp. Zalecane praktyki Odpowiednik

- 2 . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
66 | Opracowaé i wdrozy¢ zasady Te zasady muszg by¢
postepowania z no$nikami znane wszystkim
wymiennymi. pracownikom.

67 | Wymienne pamigci przed ich
zintegrowaniem z sieciami lub
urzadzeniami ICS sprawdzi¢ na
testowym komputerze, tzw. quarantine
PC.

68 | Opracowac i wdrozy¢ zasady uzywania
notebookow w celach serwisowych.

69 | Aktywowa¢ hasto do BIOS-u

i dopuszcza¢ bootowanie tylko

z wybranego medium na wszystkich
urzadzeniach ICS.

70 | Dezaktywowa¢ funkcje autorun na
wszystkich urzadzeniach ICS.

71 | Opracowacl i wdrozy¢ strategie i zasady | 2-1 chapter 4.3.4.3.9 Proces wykonywania

wykonywania kopii bezpieczenstwa. kopii bezpieczenstwa
nie moze mie¢ wptywu
na produkcje.
72 | Opracowac i wdrozy¢ zasady 2-1 chapter A.3.4.3.8
przechowywania kopii bezpieczenstwa.
73 | Uaktywni¢ odpowiednie dzienniki 3-1 chapter 8.2 Dotyczy wszystkich
zdarzen i zapisywac¢ w nich 3-1 chapter 8.6 dziennikow zdarzen na
monitorowane zdarzenia. 3-1 chapter 8.7 wszystkich majacych

3-1 chapter 8.8 je urzadzeniach.

2-1 chapter 4.3.3.5.8
2-1 chapter 4.3.3.6.4

5. Podsumowanie

w artykule przedstawiono te elementy wiedzy
techniczno-organizacyjnej, ktoére, zdaniem autora, powinny by¢ podstawg
nauczania zagadnien bezpieczenstwa z zakresu sieci i systemow przemystowych
na studiach wyzszych. Nauczanie powinno by¢ uzupelnione o podstawowe
zagadnienia dotyczace obowigzujgcych rozwigzan prawnych, takich jak ustawa
o Krajowym Systemie Cyberbezpieczenstwa [33] (i towarzyszace jej
rozporzadzenia), ktéra dotyczy operatoréw ustug kluczowych, czy RODO, zeby
studenci  mieli  $wiadomo$¢  tego, jak  nauczane  zagadnienia
techniczno-organizacyjne wpisujg sie w system prawny panstwa. Nalezy
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bowiem mie¢ na uwadze, ze przy projektowaniu systemow zabezpieczen, zapisy
prawne, formalnie, sa dla projektanta ograniczeniami projektowymi, ktére musi
uwzgledni¢ w specyfikacji wymagan projektowanego systemu.

Warto takze podkresli¢, ze zabezpieczenie sieci przemystowej powinno
by¢ elementem szerzej widzianego zabezpieczenia zaktadu przemystowego
przed incydentami z zakresu bezpieczenstwa informacyjnego. Oznacza to na
przyktad, ze dostawca zabezpieczen dla sieci przemystowe] powinien
umozliwia¢ ich integracj¢ z rozwigzaniami nadrzgdnymi typu SIEM (ang.
Security Information and Event Management), w celu uzyskania jednolitego
obrazu stanu bezpieczenstwa sieci i systemOw teleinformatycznych (tzw.
biurowych) oraz przemystowych. Przekladajac to na proces edukacji —
nauczanie podstaw bezpieczenstwa informacyjnego powinno poprzedzaé
nauczanie bardziej specjalistycznych zagadnien, w tym tych zwigzanych z ICS,
co niestety nie zawsze ma miejsce w praktyce.
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ICS security — subject content proposal

ABSTRACT: The paper considers the issue of ICS security teaching. A brief ICS characteristic is
given in the introduction. Background chapters present basic norms and standards (e.g.: IEC 62443
and CIS Critical Security Controls for Effective Cyber Defense), framework MITRE ATT&CK, as
well as a set of ,best practices” published by Bundesamt fiir Sichercheit in der
Informationstechnik. The considered problem under is based on these elements.

KEYWORDS: Industrial Control System (ICS), IEC 62443, MITRE ATT&CK Framework, ,,best
practices” for Operational Technology (OT)

Praca wplynela do redakceji: 16.06.2020 r.

30 Przeglad Teleinformatyczny, 1-4/2020



